
FLASH EXTRACTOR

使用说明书 1.3

导读：

目前市场上采用 NAND FLASH为存储介质的设备很多，比如：U盘、SD卡、TF卡、

CF卡、EMMC、录音笔、SSD等，可用来恢复的工具不多，成功率不高。同时由于技术的

相对封闭性，导致国内的 NAND FLASH（以下简称 FLASH）数据恢复技术无法提高，FLASH
存储介质的数据恢复成功率很低。

FLASH EXTRACTOR（简称 FE）数据恢复设备由南京西数科技有限公司引进的 ，专

门解决 FLASH 介质的数据恢复问题，工作原理是取下 NAND FLASH芯片，通过专门的芯

片读取设备，读出芯片的底层数据，然后对底层数据进行分析，通过虚拟主控芯片的算法，

重组并获得数据。该工具针对市场常见的一些 FLASH芯片，其特点有：操作简单，算法独

特，成功率高，容易上手。
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一：认识 FE
1.FE工具简介

FE是针对市场常见的一些 FLASH 芯片研发，操作简单，成功率高。FE软件操作

简单，支持国内 90%以上的芯片读取和解析，算法先进，恢复数据简单，速度快。

2.FE适用主控和 CHIP芯片

主控支持列表：AU、CBM、FC、IS、ITE、JMF、Monolith、Oti、PS、SK、SM、

SSD、SSS、Samsung、Scandisk、TC58NVC、UT、iCreate、Mp3 Player、No name、Other
等等。

部分 CHIP 支持列表（更新中）：



3.FE的工作环境

FE 工具只需要一根 USB 和电脑相连接，CHIP 芯片放到座子上，固定好，USB 线

长最好不要超过 50CM，南京西数科技公司建议越短越好。

4.FE的软件程序

NAND_Reade.exe 颗粒芯片读取程序

FLASH_Extractor.exe 芯片颗粒分析程序

FLASH_Extractor.conf 设备授权文件

FlashReader2_amd64.sys USB64位驱动文件

FlashReader2_x86.sys USB32位驱动文件

5.FE的设置选项

软件分析程序设置



Threads：当前支持的线程数目，为 4线程。

Search：设备编辑器窗口使用的搜索命令

FAT？？（搜索带有 FAT字节的扇区）

000055aa/h/512/508（在第一个 512或者 508字节的扇区内搜索 55aa）、

f8ffff/h/512/0（在第一个 512字节的扇区搜索 F8FFFF 即 FAT表）

24004D00460054/h/512/242（在第一个 512或者 242字节的扇区搜索以上字符）

Core V5：是否运用程序自带 V5核心算法计算。

CHECK：检查

SAVE GOOD：保存

软件读取程序设置



DDR：如果读取的芯片都是双字节的形式，则不是 DDR芯片，不需要打勾，相反会自动打

勾。

Power：如果读取的芯片没有数据内容，中间有间隔，需加电压参数进行读取（1/0x0024）。

ID SIZE：ID 字节数目

CHECK_ID：检查 ID
Auto verify：自动校验（建议打勾，大部分芯片不需要）

Read BB：读取 BB
Slow：用慢速率读取

Inore Busy：忽视忙



二：U盘芯片的处理
1.焊取芯片注意事项

1使用焊枪将芯片吹下，使用 350-370度温度，不宜过高。

2焊口对着芯片贴脚吹，不可对着芯片中间，否则会产生坏道或者造成芯片损坏。

3吹完需将针脚处理干净，防止短路。

4 芯片针脚最好使用刀片清理干净，防止出现读取芯片有坏道（3030现象）。

2. 芯片安装



FE支持的芯片每一种封装的芯片都不同，需要根据芯片的阵脚数量和排列规律选择适

用的适配器进行安放读取。放置芯片时候，确保座子的阵脚和芯片的阵脚必须一一对应，否

则会短路，或者读取不到芯片 ID。一般标记为 PIN1 的位置为芯片的 1号脚，CHIP 上有个

小的标志，和 PIN1对应即可。

3.FE-NAND-READER界面

Folder：设置芯片 DUMP文件的保存路径（建议已芯片主控命名，放到除系统以外分区）

CHIP：芯片选择，闪电标志可以自动检测 CHIP，双击选中即可。



*： 全部选中以下 Bank。
ID：检测芯片 ID。（一般为四个不同的字节）。

Read：点击开始读取芯片。

CONF：芯片手动配置和相关校验的设置，一般默认即可。

Extra： 读取校验和测试 USB。
1：当前的芯片顺序，读取第二块芯片就要改成 2。
操作顺序可以为：设置保存路径，点击 CHIP，自动检测芯片，点击 ID检测 ID，开始

读取。

4.FE读取会产生问题的芯片

K9BCG08U1M ec de 98 ce
K9BCG08U1A H27UCG8T2MYR
K9CDG08U5A
K9ABG08U0A 98 3c a9 92
45 d7 98 b2 - each 4 pages is same
45 c7 98 b2 - each 4 pages is same
45 ce 99 b2 - each 4 pages is same
45 4a 9a b2 - each 4 pages is same

5.遇到双字节芯片如何处理（DDR BUS）南京西数科技

如果读取芯片用 winhex查看是双字节显示，比如 77 88 22 77 3C 3C 55 55 4F 4F等
等，这证明这块芯片不是 DDR芯片，需要在读取的配置 CONF里将 DDR勾去掉即可。

6.WL与WLV2的选择

如果用WL 的方法读取发现 DUMP 前面三页都是相同的字节，则选用WLV2方式读

取芯片。

7.芯片的顺序判断



一般靠近主控的芯片为一号芯片，其他依次类推，有些电路板上面标有 U1 U2 U3等等

的标志，可根据这样的标志判断芯片顺序。



三：FE座子的分类与如何选择对应的座子读取芯片

Adapter TSOP-48

Adapter 飞线适配器适合 TF SD卡

Adapter TSOP-56



适用于阵脚数目为 56的芯片。

Adapter TLGA

适用于铁脚芯片，阵脚分布图对应即可。

Adapter VBGA-100

适用于贴脚个数为 100的芯片，阵脚排列一样。

Adapter BGA-152

适用于 152阵脚个数的芯片。





四：U盘的一些简单的基本概念讲解

1: 芯片数：具体就是指一个设备中的芯片个数，目前市面上最大有 16个芯片。

2 : 通道数：芯片中所包含的通道个数，一个芯片中有可能包含：1个通道、2个通道、4个
通道等，以后还有可能包含更多的通道数。目前 FE支持单芯片的最大通道数为 4个。

3 : 节区：硬盘数据的最小单位是扇区，而 flash芯片数据的最小单位是节区，通常情况下节

区包含节区头、节区数据、节区尾等 3个部分：

4 : 页结构：flash芯片管理数据的最小单位不是节区，而是页，这里的页就相当于硬盘里边

簇(Cluster)的概念，即包含页头、多个节区和页尾：

5 : 块：这里的块概念不同于芯片所指的物理参数，而是特指数据 ID号相同并且在物理位

置上连续的相邻页所构成的。也就是说一个块中的所有页的数据 ID号是相同的，并且这些

页在芯片中的位置是相邻的。所以组成每个块的页数有可能是不一样的，也有可能一个页就

组成了一个块，多个页组成一个块。



6 : 交换：举个简单的例子来说明交换的概念，即，假定在一个块内有 64个页，逻辑页顺序

和实际页的关系见下图。即逻辑页号的取定不是按照块内的物理页号顺序选取，而是按照一

定的规则交换选择，就像下图所示的一样，当逻辑页 0选取了块内的 0页后，逻辑页 1就不

再按照顺序选择块内的 1页，而是跳到块内选取块内的 32页，依次类推：

Logical Page 1 = Page 32 Logical Page 2 = Page 1 Logical Page 3 = Page 33 Logical Page 4 =
Page 2 Logical Page 5 = Page 34 Logical Page 6 = Page 3 ….. Logical Page 62 = Page 31 Logical
Page 63 = Page 63 直到整个块内的页全部取完



7 : 半页：对于有些 FLASH 数据来说，一个页内的数据有可能只用了前半页，而后半页全

是数据“FFFF”或“0000”这些数据为无效数据，不能提取出来。. 8 : 特殊结构：上面已经说过

一个页结构=页头 + 节区 x? N + 页尾，但有的 FLASH数据一个扇区却被被分割成多个小

的节区，或是由多个扇区合并成一个大的节区。我们知道硬盘一个扇区是 512字节有效数据，

但对 U盘来说 512字节可能被分为两部分或者更多部分组成。

而有的 U盘数据将两个扇区合成了一个大节区 1024字节



8 : 块方式收集：按物理顺序的方式收集数据，把收集到的每个块的第一个页的管理区做为

整个块的管理区。

这样保证收集完成的数据被丢掉的就会很少。但也会把一些无用的数据收集在一起，影响数

据的完整*。使用块方式收集数据，一般是在 ID 变化没有什么规律，或是无法确定 ID的情

况下。
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