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《西数 DES 数据库取证分析大师系统使用手册》 

 

免责声明：请用户在查阅本手册后了解并清楚本软件的各项功能，本公司对于因硬件故障、硬盘误操

作， 产品维修或者其他意外情况引起的个人数据丢失和损坏不负任何责任，也不对由此造成的其他间

接损失承担责。同时我们也无法控制用户对本说明书阐明的产品使用功能和用途产生误解或者有侵犯

隐私权或者法律的纠纷面而承担任何责任，也不对因使用本产品而引起的第三方索赔负责。 

 

 

 

一：产品简介  

1.1 软件名称：西数 DES 数据库取证分析大师系统（英文名：Oracle 

Extractor） 

1.2 软件系统要求：Windows 32/64 位 

1.3 软件功能：本产品用于 Oracle 数据库文件的解析，将损坏数据库导出为

正常数据库等功能。常用于数据库 DBF\DMP 文件由于物理硬盘、病毒攻击、文件意外损坏

等情况下的数据恢复，支持 DBF 碎片级别的数据库恢复，并支持多版本的 Oracle 数据库

解析， 支持快速导入，支持多种字符集等。 

1.4 软件特点： 

1.4.1 、支持各版本 ORACLE 的 DMP\DBF 数据库文件解析。 

1.4.2 、支持硬盘物理损坏、勒索病毒攻击、页损坏等数据库文件解析。 

1.4.3 、支持一键将表以及其他数据导入 ORACLE 实体库。 

1.4.4 、支持一键将所有数据库导出为脚本文件形式。 

1.4.5 、支持 Oracle 各种类型的字符集。 

1.4.6 、支持 DBF\DMP 碎片恢复。 

1.4.7 、支持文件系统镜像碎片扫描，收集数据库碎片。 

1.4.8 、支持多版本数据库快速导入数据。 

 

二、软件注册与安装 

 

2.1 软件安装 
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下图为程序解压后的文件，无需任何安装步骤，双击运行红色框标记的主程序 

EXE 

文件即可。如图 2.1 

 

 
 

 

 

图 2.1 

 

2.2 软件注册 

 

本软件配备了 USB 加密狗程序，如需使用，需要购买加密狗后，插入主机，安装

加密狗自带的软件驱动，程序会自动匹配加密狗密钥，双击运行主程序即可。加密狗如下图2.2 

图 2.2 
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三、软件功能组件与设置 

3.1 初始界面如图 3.1 

 

 

图 3.1 

3.2 加载 EXP/DP 按钮，单击此按钮，提示选择框，选择故障 

DMP 文件。 

如图 3.1.1 与 3.1.2 

图 3.1.1 
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图3.1.2 

3.3 加载 DBF 按钮，单击此按钮，提示选择框，选择 DBF 所在的文件

夹目录， 如 DBF 文件在 D:\XX\XX.DBF，仅需要选中 XX 文件夹即可，程序自动加载文件

夹下面的相关文件。、 

图3.3.1 

如图3.3.2、3.3.3 
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图 3.3.2 

 

图3.3.3 

3.4 加载磁盘功能，此功能为加载当前设备所连接的物理存储，点击

后，提示需要选中恢复的物理硬盘。此功能等待后续开放。如图 3.4.1 

图 3.4.1 

3.5 加载镜像功能，此功能为加载镜像文件，镜像文件可以是文件或者

硬盘形式，点击后，提示需要选中恢复的镜像文件或磁盘。此功能等待后续开放。如图 

3.5.1 

图 3.5.1 

3.6 远程协助，点击后，自动连接官方网站，可以获取官方联系方式或者

技术支持服务。如图 3.6.1 

图 3.6.1 

3.7 文件上传，点击后，将自动跳转到官方网站，获取文件上传方
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式、账号、口令等信息。如图 3.7.1 

图 3.7.1 

3.8 系统设置，点击此按钮，显示对程序的相关设置选项，根据使用情

况、机器配置、用户需求等进行自定义设置。如图：3.8.1、3.8.2 

图 3.8.1 

 

 

 

图 3.8.2 

3.9设置参数功能： 

（1）日志级别：分为 0-4 级别，0 为最快，生成的日志文件大小较小，内容较少，

4 为最慢，生成的日志文件较大，内容较多。默认为 3 即可，如遇到特殊案例，需要

特别分析，需要将日志级别调大，便于定位故障。 

（2）日志目录：一般默认即可，可以自定义，用于记录当前解析案例的记录。 

（3）默认缓存目录：设置为空间较大的存储分区。 

（4）每页记录数：用于显示每页数据表的记录条数。设置越大，显示数量越多。 

（5）判断文件类型块大小：设置越小，判断越精确，但速度较慢，一般默认即可。 

（6）自动创建导出目录：便于分辨不同的数据库恢复目录。默认。 

（7）默认数据库用户：默认用户为用户自定义创建的用户名，根据恢复的故障数据库

进行对应，数据库解析后会显示用户名及其用户名下面的表数据，手动输入需要恢复的对应

的用户名即可。 

（8）默认数据库密码：用户在建立用户名的时候所设置的密码，可以自行在 

oracle 环境中更改与重新创建。 

（9）默认数据库 SID：用户在 ORACLE 环境中登陆所需要的服务器 SID，如默
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认的ORACLE 环境的 SID 为：ORCL。 

（10）默认数据库的表空间：用户在导出数据表的时候，程序会自动创建表空间或

者默认使用当前 ORACLE 环境中的表空间。 

（11）表级数据页面显示字段：根据数据需求，界面处设置显示所需要的字段内容，表数

据一般需要表名、字段数、记录数、数据库完整度勾选，其他根据需求勾选。 

四、恢复损坏 ORACLE 的备份文件（DMP） 

4.1 加载 DMP 文件 

 

4.1.1 单机 EXP/DP 按钮，跳出选择 DMP 的选择窗口，双击选中需要解析的 

DMP 文件，如图 4.1.1 

图 4.1.1 

 

4.2 解析 DMP 文件 
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4.1.2 双击选中后，程序会自动开始执行扫描解析程序，如图 4.1.2。等待

扫描结束即可。右侧显示完整的数据解析进度与日志。如图 4.1.3 

图 4.1.2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 4.1.3 

4.3 查看表数据 
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4.3.1 左侧列出 DMP 中所有的数据集合，包含表、视图、索引、唯一索引、序列、存储

过程、触发器。如图 4.3.1 

 

图 4.3.1 

4.3.2 展开默认用户左侧 + 号，即可看见所有的表，如图 4.3.2.1.双击表名，

右侧可以预览选中的表数据。如图 4.3.2.2 

 

图 4.3.1 
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图 4.3.2.2 

4.4 设置导出环境 

 

4.4.1 打开工具栏上的导出按钮，调出导出设置界面，如图 4.4.1.1. 

 

图 4.4.1.1 
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目标：导出为脚本文件形式或者导入到目标 ORACLE 数据库环境中。 

 

 

范围：全部导出包含表、视图等其他数据，已选择的仅仅导出选中的数

据。 

 

 

类型：根据用户需求，选中。 

 

 

存储/缓存目录：导出时需要用到的临时存放的文件目录或者是导出为文件时

候存放脚本的目录。 

 

 

选项：忽略记录数为 0 的表，不导出没有数据的表。导出 SQL 脚本，勾选

后，导出的文件数据后，自动生成可执行的 bat 脚本，方便用户导入。 

 

4.5 导出表数据到 ORACLE 数据库中 
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4.5.1 在左侧表名中，选中需要导出的表名，设置好导出的参数(导出之前，必须

先在ORALE 中建立对应的ORACLE 用户和密码，用于存储导出的表或者其他所有数据， 

本例用户名为 TEST,密码 123,SID:ORCL)，点击导出，右侧会显示导出进度与当前导出的

表。如图 4.5.1.1、4.5.1.2. 

 

 

图 4.5.1.1 
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图 4.5..1.2 

  

4.6 导出表数据为脚本文件 

 

4.6.1 导出为脚本文件，双击运行 db 即可自动导入数据，导出的参数设置

图：4.6.1.2 

图 4.6.1.2 

4.6.2.运行脚本文件导入数据库。如图 4.6.2.1，4.6.2.2 

图 4.6.2.1 
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图 4.6.2.2 

4.7 查询已恢复的表数据 

 

4.7.1 可以利用相关 ORACLE 辅助工具进行数据表查询，这里采用 

NAVICAT 进行数据查询。如图 4.7.1 

 

 

图 4.7.1 
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4.7.2 利用查询语句查询表数据，如图 4.7.2 

图 4.7.2 

4.8 表数据的多种排序方式，如图 4.8 

图 4.8 

4.8.1 按照表名进行排序，按照 ABCDEF 等字母顺序进行排序。如图 4.8.1.1 

图 4.8.1.1 
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4.8.1 按照记录数进行排序，按照表记录数据从大到小排序。如图 4.8.1.2 

图 4.8.1.2 

 

4.8.2 显示所有表，显示所有有数据和无数据的表。如图 4.8.1.3 

图 4.8.1.3 
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4.8.3 只显示有数据的表，只显示有数据记录的表名。如图 4.8.1.4 

图 4.8.1.4 

 

五、恢复损坏 ORACLE 实体库文件（DBF） 

5.1 加载 DBF 文件 

5.1.1 选中 DBF 所在的文件夹，例如：D:\ORACLE\DATA\XX.DBF，仅需选中 

DATA 文件夹即可，程序会自动判断 DBF 文件，并将相关文件加入到程序要解析的列表中。

如图： 5.1.1 

图 5.1.1 
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5.1.1 设置系统 DBF 文件，一般这类文件为 SYSTEM01.DBF，由于有些客户自定义了系统文件，

需要用户自行判断，比如下图：5.1.2、5.1.3 

 

图 5.1.2 

 

图 5.1.3 

 

5.2 解析 DBF 文件 
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5.2.1 设置好系统 DBF 文件以后，点击工具栏上的扫描按钮，程序会自动进

行扫描，右侧会显示具体的扫描进度。如图 5.2.1.1、5.2.1.2 

 

图 5.2.1.1 

 

图 5.2.1.2 
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5.3 查看表数据 

展开默认用户左侧 + 号，即可看见所有的表。如图 5.3 

 

图 5.3 

5.4 设置导出环境, 

打开工具栏上的导出按钮，调出导出设置界面。如图 5.4. 

 

 

图 5.4 

5.5 导出表数据 
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运行脚本文件导入数据库。如图 5.5.1，5.5.2，5.5.3 

图 5.5.1 

图 5.5.2 

 

 

5.5.3 

 

5.6 查询已恢复的表数据 
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可以利用相关 ORACLE 辅助工具进行数据表查询，这里采用 NAVICAT 进行数

据查询。如图 5.6 

图 5.6 

 

六、关于 

6.1 使用说明 

 

使用说明自动连接到官方网站，可以获取使用手册以及技术支持方面的资料。 

6.2 技术论坛 

技术论坛自动连接到官方网站论坛，论坛可以发帖，提问，互动等进行技术交流。 
 

6.3 自动更新 

程序自动更新，无需手动，可以第一时间使用到最新版本的程序。 
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6.4 关于我们 
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